PRODUKTION IN

TURBULENTEN ZEITEN -

REAKTIONSMOGLICHKEITEN ZUR STARKUNG DER RESILIENZ

Der industrielle Sektor spielt in
Deutschland - dem viertgréBten
Industrieland der Erde - traditionell
eine besondere Rolle. Gerade die
produzierenden Unternehmen stellen
eine wichtige Basis der gesamtwirt-
schaftlichen Entwicklung dar. Fiir das
Bundeswirtschaftsministerium ist der
Sektor das Fundament fiir Wachs-
tum, Wohlistand und Arbeitsplatze.

Ein Finftel der gesamtwirtschaftlichen Bruttowertschépfung
wird vom verarbeitenden Gewerbe erbracht, das entsprach im
Jahr 2020 einem Volumen von rund 612 Milliarden Euro.

Haufig wird die Industrie als Wachstumsmotor und Taktgeber
der wirtschaftlichen Entwicklung bezeichnet, weil ihre Produk-
tivitat bereits seit mehr als zwei Dekaden starker wachst als die
gesamtwirtschaftliche Leistung des Landes. Nicht zuletzt kom-
men 85 Prozent der Gesamtausgaben in Forschung und Ent-
wicklung aus der Industrie.

Allerdings sahen sich die Unternehmen in den vergangenen
Jahren bereits mit einigen Herausforderungen konfrontiert, de-
ren Anzahl zuletzt noch weiter zugenommen hat. Bereits vor
der Coronapandemie setzte in der Industrie eine konjunkturel-
le Schwachephase ein. Dartiber hinaus begann mit der voran-
schreitenden Digitalisierung unter dem Stichwort Industrie 4.0
ein Wandel gerade im Produktionsbereich, der viele Unterneh-
men stark fordert.

Zusatzlich gewinnt das Thema Nachhaltigkeit, insbesondere die
Aspekte Dekarbonisierung bzw. Klimaneutralitat, immer mehr
an Bedeutung. Infolge gesetzlicher Vorgaben sowie Anforderun-
gen seitens der Kunden, Investoren und Beschaftigten sind die
Unternehmen angehalten, ihre CO2-Emissionen zu verringern.

Digitalisierung und Nachhaltigkeit bedeuten bereits als groBe
Transformationsthemen enorme Anstrengungen flr die pro-
duzierenden Unternehmen. Nun kamen in den vergangenen
Monaten neue, sehr volatile Herausforderungen dazu wie stei-
gende Energiekosten, unsichere Energieversorgung, gestorte
Lieferketten und geopolitische Entwicklungen.

Gerade die jingsten Herausforderungen entziehen sich teilweise
der direkten Einflussnahme der Unternehmen und binden -
unabhangig von der jeweiligen konjunkturellen Entwicklung -
viele Ressourcen wie Zeit und Geld. Dazu schatzt der Bundes-
verband der Deutschen Industrie (BDI) aktuell auf Basis der
Prognose fihrender Wirtschaftsforschungsinstitute, dass die
deutsche Wirtschaft sich am Anfang einer lang anhaltenden
schweren Rezession befindet. Dies wird auch negative Folgen
fur die produzierenden Unternehmen haben.

Angesichts dieses Umfelds ist ein Thema mehr denn je gefragt:
Resilienz. Es geht um die Widerstandsfahigkeit eines Unterneh-
mens in Krisensituationen. Die Unternehmen mussen fahig sein,
Krisen zu Uberstehen und anschlieBend schnell wieder zur Vor-
krisensituation zurtickzukehren. Als Basis flr kinftiges Wachs-
tum missen die Unternehmen dabei gerade die Resilienz im
Produktionsbereich-demHerzstlckindustrieller Unternehmen -
starken.

Das genaue Umfeld, das diese Resilienz erforderlich macht, so-
wie Ansatze zu ihrer Starkung werden nun folgend in diesem
Report betrachtet.



Herausforderungen fiir die
Unternehmen im Hinblick auf
die Lieferkette

Die Unternehmen sind aktuell mit zahlreichen Herausforderun-
gen konfrontiert, die mittelbar - Gber gestorte Lieferketten -
und unmittelbar Auswirkungen auf ihre Produktion haben. Hier-
bei handelt es sich sowohl um kurzfristige Entwicklungen als
auch um langfristige Trends.

Transportwege

Gerade in den vergangenen zwei bis drei Jahren zeigte sich sehr
eindringlich die Anfélligkeit der Transportwege flr Einschran-
kungen und Ausfalle. Infolgedessen kam es bei den Unterneh-
men zu Versorgungsengpassen bei Rohstoffen und Bauteilen.
Dies betrifft die Binnen- sowie die internationale Logistik.

Bei der Binnenlogistik zeigte sich zuletzt bei allen Transport-
kandlen die Stérungsanfalligkeit. Dazu gehért erstens die Bin-
nenschifffahrt. In Deutschland gibt es den langfristigen Trend
steigender Jahresdurchschnittstemperaturen. Gerade die Som-
mermonate werden immer warmer - haufig im Zusammen-
hang mit geringeren Niederschlagen. Das fuhrt zu sinkenden
Pegelstanden der Flisse, weshalb die Binnenschifffahrt einge-
schrankt oder ganzlich gestoppt wird.

Ahnliche Einschrankungen gibt es auf der StraBe. Der Grund ist
in diesem Fall allerdings nicht der Klimawandel, sondern viel-
mehr der demografische Wandel. Insbesondere ab dem Jahr
2025, wenn die Generation der Babyboomer verstarkt aus dem
Arbeitsmarkt ausscheidet, wird der bereits in Teilen vorherr-
schende Arbeitskraftemangel an Brisanz zulegen. Dies betrifft
auch Lkw-Fahrer:innen. Ohne Personal kdnnen allerdings nicht
alle notwendigen Fahrten durchgefiihrt werden.

Abb. 1
— GUTERVERKEHR IN DEUTSCHLAND - ENTWICKLUNG
DER HAUPTVERKEHRSTRAGER
Beférderungsleistung in Millionen Tonnenkilometer
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Die Verlagerung auf die Schiene ist auch nur begrenzt méglich,
da das Schienennetz in Deutschland - gerade im Bereich Gter-
verkehr - bereits nah an der Kapazitatsgrenze operiert.

Stérungen gab es zuletzt auch immer wieder im Bereich der
internationalen Logistik, die maBgeblich auf dem Seeweg fuf3t.
Die restriktive Corona-Eindammungspolitik Chinas fihrte im-
mer wieder zur SchlieBung wichtiger Hochseehdfen wie dem
in Schanghai, wodurch Transportwege unterbrochen wurden.

GroB waren die Auswirkungen auch, als der Suezkanal infolge
einer Havarie im Juli 2021 fir eine Woche geschlossen war.
Rund zwolf Prozent des weltweiten Glterverkehrs, der Gber den
Kanal erfolgt, waren dadurch beeintrachtigt. Dies sind nur zwei
Beispiele fur die Anfalligkeit der internationalen Giterwege.

Von den Stérungen bei den Transportwegen und Lieferketten
sind grundsatzlich besonders die Unternehmen gravierend be-
troffen, die auf Just-in-time-Lieferungen setzen und die eigene
Lagerhaltung minimiert haben.

Energie

Ein Thema, das aktuell bei allen Unternehmen ganz oben auf der
Liste der Herausforderungen steht, ist die Energie - und zwar
in unterschiedlichen Facetten. Seit Beginn des Ukraine-Krieges
sind die Energiepreise und damit die Kosten flr die Unterneh-
men dufBerst stark gestiegen. Dies gilt insbesondere fir die Gas-
preise angesichts der fehlenden Lieferungen aus Russland. So
haben sich die Preise von Ende Juni 2021 bis Ende Juni 2022
ungefahr vervierfacht. Gleiches gilt fir die Strompreise. Durch
die signifikanten Preissteigerungen werden die Unternehmen
beispielsweise mit hdéheren Produktionskosten konfrontiert.
AuBerdem wiesen die Energiepreise zuletzt eine grofe Volatili-
tat auf, wodurch etwa die Produktionskosten immer schwerer zu
kalkulieren sind.

Abb. 2
— INDUSTRIE - STROMPREIS (INKL. STROMSTEUER)
IN DEUTSCHLAND
in Euro-Cent pro Kilowattstunde
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Ausgeldst durch die steigenden Energiepreise verteuerten sich
ebenfalls stark energiebasierte Dienstleistungen wie der Giter-
transport - insbesondere der StraBenguterverkehr. In den ver-
gangenen Monaten sind die Frachtraten kraftig angestiegen.

Seit Beginn des Jahres 2023 sinken die GroBhandelsgaspreise
an den Energiebdrsen infolge des milden Winters, kraftiger Ein-
sparungen von Industrie, Gewerbe sowie Haushalten und reich-
lich geflllter Gasspeicher. Sie liegen jedoch noch immer héher
als vor Kriegsbeginn. Zudem gibt die Bundesnetzagentur keine
Entwarnung; auch der kommende Winter kdnnte hinsichtlich
der Energieversorgung noch einmal kritisch werden.

Es sind jedoch nicht nur allein die Kosten, die im Energiebereich
die Herausforderung flr die Unternehmen ausmachen. Einige
Versorger sind nicht bereit, auslaufende Liefervertrage zu ver-
langern. Gerade Unternehmen mit hohen Energiebedarfen wie
Produktionsbetriebe werden keine Angebote mehr gemacht.

Rohstoffe

Diese Entwicklungen im Bereich Energie zeigen sich in dieser
Form - durchaus schon seit langerer Zeit - ebenfalls im gesam-
ten Rohstoffbereich sowie bei Bauteilen bzw. Vorprodukten.
Versorgungsengpdasse und Preissteigerungen stellen auch hier
groBe Herausforderungen dar. Markantestes Beispiel der ver-
gangenen Jahre sind Computerchips. Immer mehr Produkte
werden ,smart“, sind vernetzt oder besitzen andere digitale
Funktionen, sodass die Nachfrage nach Computerchips immer
weiter steigt. Die Produktionsmenge kann hier nicht mithalten.
Versorgungsengpasse sind die Folge. Obwohl sich dieser Zu-
stand zuletzt auch etwas verbesserte, kommen dazu gewisse
geografische Abhdngigkeiten: Viele Lieferanten sind im asiati-
schen Raum angesiedelt. Dies veranlasste beispielsweise auch
die Europaische Union (EU) dazu, mit dem ,,EU Chips Act” den
Aufbau einer Fertigung in der EU zu férdern.

Dariber hinaus ist bei Rohstoffen und Bauteilen bzw. Vorpro-
dukten in den vergangenen Monaten ein Kostenanstieg zu be-
obachten. In Summe fiihrte dies mit dazu, dass beispielsweise
laut dem Statistischen Bundesamt bei den Erzeugerpreisen ge-
werblicher Produkte im August und September 2022 mit jeweils
45,8 Prozent gegenitiber dem Vorjahresmonat der hdchste An-
stieg seit Beginn der Erhebung im Jahr 1949 gemessen wurde.
Zwar fielen die Werte zuletzt geringer aus - im Januar 2023 lag
der Anstieg bei 17,6 Prozent -, was aber immer noch beispiels-
weise Uber den Jahresdurchschnittswerten der vergangenen
zehn Jahre vor 2022 lag.

Bei den Rohstoffen bereitet darlber hinaus auch der Blick in die
Zukunft gewisse Sorgen. Beispielsweise in Zukunftsbereichen
wie Elektromobilitat oder Energieerzeugung aus regenerativen
Quellen spielen seltene Erden eine essenzielle Rolle und sind
unverzichtbar. Allerdings gibt es hierbei eine groBe Abhdngig-
keit von China. Ungefahr 70 Prozent der globalen Produktion
stammten 2022 von dort. Sollte aus irgendwelchen Griinden die
Produktion oder Lieferung aus China ausfallen, waren signifi-
kante Versorgungsengpasse die Folge.

Klimaschutz

Kund:innen, Mitarbeiter:innen sowie Investoren setzen mittler-
weile vielfach voraus, und gesetzliche Vorgaben machen es eben-
falls erforderlich: Unternehmen miissen sich mit Nachhaltigkeit,
insbesondere 6kologischer Nachhaltigkeit, auseinandersetzen.

Angesichts des Klimawandels und des 1,5-Grad-Ziels steht hier-
bei insbesondere die Klimaneutralitdt bzw. grundsatzlich die
Reduktion der CO2-Emissionen im Mittelpunkt. Sowohl flr die
EU als auch speziell fir Deutschland gibt es einen vorgegebe-
nen Pfad zur Minderung der COz-Emissionen. Wahrend auf der
europaischen Ebene die Klimaneutralitat bis 2050 angestrebt
ist, soll sie in Deutschland bereits 2045 erreicht werden.

Abb. 3
— ENTWICKLUNG DER ERZEUGERPREISE GEWERBLICHER
PRODUKTE (INLANDSABSATZ) IN DEUTSCHLAND

Abb. 4
— ANTEIL FUHRENDER ERZEUGERLANDER AN DER
WELTPRODUKTION SELTENER ERDEN 2022
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Abb. 5
— EMISSIONSMENGE NACH SEKTOREN 2020 UND 2030
in Millionen Tonnen
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Des Weiteren achten immer mehr Investoren - private wie ins-
titutionelle - auf den 6kologischen FuBabdruck. Erganzend zu
einer passenden Rendite legen die Investoren bei den Unterneh-
men, in die sie investieren, zunehmend ebenfalls Wert auf ein
Handeln im Sinne der Nachhaltigkeit. Eine Richtlinie dafir stellt
auch die EU-Taxonomie dar. Dabei handelt es sich um die Defi-
nition eines Klassifikationssystems fir Nachhaltigkeit bei Wirt-
schaftsaktivitaten, die die Transparenz flr Investoren erhéht.

Neben dem Kapitalmarkt spielt das Thema zudem eine immer
groBere Rolle am Arbeitsmarkt. In einer Nielsen-Studie waren
von den befragten Arbeitnehmer:innen, die die Arbeit bei nach-
haltigen Unternehmen préferieren, etwa drei Flinftel maximal
34 Jahre alt. Und in einer Umfrage von BCG unter weltweit
200.000 Beschaftigten gaben 52 Prozent an, dass sie bei der
Jobsuche Unternehmen als Arbeitgeber ausschlieBen wirden,
die nicht nachhaltig agieren.

Geopolitischer Rahmen

Die geopolitischen Rahmenbedingungen sind ein sehr volatiler
Bereich, der zwar keinen unmittelbaren Effekt auf die Produk-
tion eines Unternehmens hat, jedoch Uber den Kanal der Ver-
sorgung mit Rohstoffen und Bauteilen durchaus indirekt wirkt.

Gerade im Zuge des Ukraine-Krieges wurden die Auswirkungen
von Sanktionen - in diesem Fall gegeniber Russland - wieder
besonders sichtbar. Im Wesentlichen stéren sie die Lieferketten,
was ja auch ihr Zweck ist. Unter Umstanden kénnen Unterneh-
men dann Rohstoffe und Bauteile aus dem Land, das mit Sank-
tionen belegt ist, nicht mehr beziehen.

Stérungen der Lieferkette und der Versorgung mit Rohstoffen
und Bauteilen sind unter Umstanden des Weiteren das Ergebnis
handelsprotektionistischer MaBnahmen wie Zélle oder Quoten.
Diese gehen mit steigenden Kosten oder Beschrankungen der
Liefermengen einher.

Eine geopolitische Herausforderung fir die Unternehmen ist
dartber hinaus groBe Abhangigkeit von einem Land. Dies zeig-
te sich beispielsweise bei Russland im Bereich Gas und wird
aktuell im Fall von China flr seltene Erden diskutiert. GroBe Ab-
hangigkeit ist per se erst einmal noch kein Problem, solange
die Lieferung ungestoért funktioniert. Sollte sich dies aus irgend-
welchen Griinden allerdings andern, kommt es zu Versorgungs-
engpassen bei den Rohstoffen und Bauteilen aus diesem Land.

Cyberangriffe

Cyberkriminalitat war in der Vergangenheit einzig ein Thema fur
den IT-Bereich in den Unternehmen. Fir die operative Techno-
logie (engl. Operational Technology [OT]) - beispielsweise die
Produktionsmaschinen - war es ausschlieBlich ein Randthema.
Die OT war vom IT-Bereich und dem Internet abgetrennt - ,air
gapped” - und so flir Angreifer auf digitalem Weg nicht erreich-
bar. Die Unternehmen mussten nur den physischen Zugang
Uberwachen und schitzen, um die OT zu sichern.

Mit einer zunehmenden Vernetzung der OT mit Aspekten wie
intelligenten Geraten sowie dem Internet der Dinge (engl. Inter-
net of Things [loT] oder Industrial Internet of Things [lloT]) an-
dert sich dies allerdings. Der Bereich wird zu einem mdglichen
Ziel von Cyberangriffen. In den vergangenen Jahren haben
diese Angriffe auf die OT zugenommen. Beispiele wie Stuxnet
aus dem Jahr 2010 zeigen, dass solche Schadprogramme am
Ende auch physische Schaden erzeugen kénnen. Mit Stuxnet
wurden damals die Steuerungssysteme der Zentrifugen in irani-
schen Uran-Anreicherungsanlagen zerstort. Weniger bekannt,
aber nicht minder gravierend ist auch der Angriff mit der Triton-
Schadsoftware im Jahr 2017 auf eine petrochemische Fabrik in
Saudi-Arabien. Einzig ein Programmierfehler verhinderte, dass
die Fabrik schwer beschadigt wurde. Potenziell hatte es auch
zu einer Explosion kommen kénnen.

Ein Grund dafir, dass die Angriffe auf die OT zuletzt zugenom-
men haben, ist das Erfolgspotenzial. Die OT ist vergleichsweise
schlecht geschiitzt. Immer mehr Schwachstellen werden do-
kumentiert. Allein 2021 kamen laut dem Dienstleister Claroty
1.400 neue hinzu, ein Zuwachs von 50 Prozent gegeniber 2020.
Im Vergleich zu 2019 hat sich die Zahl verdoppelt. Und die
Analyst:innen von Forrester schatzen, dass drei Flnftel aller
Unternehmen im Jahr 2023 einen gréBeren oder kleineren OT-
Sicherheitsvorfall erleben werden.

Erfolgreiche Angriffe haben bei den Unternehmen Schaden
zur Folge, die mehrere Millionen US-Dollar umfassen kénnen.
Die Kosten belaufen sich laut dem Marktforschungsunterneh-
men Ponemon im Durchschnitt auf ungefdhr drei Millionen.

Eigentlich ist dies ein Grund fir Unternehmen, dem Thema
Cybersecurity im OT-Bereich mehr Bedeutung beizumessen.
Allerdings weist die Beratung Arthur D. Little darauf hin, dass
beispielsweise nur zwei Prozent der Investitionssumme bei
einer Maschinenvernetzung auf MaBnahmen fiir Cybersecurity
entfallen. Hingegen sind es bei vergleichbaren IT-Projekten
etwa 20 Prozent.



Auswirkungen auf Produktion
und Aftersales-Service

Produktionseinschriankungen und -stopp

Zahlreiche Unternehmen hatten in den vergangenen Monaten
ihre Produktion gedrosselt oder im Extremfall vollstandig ge-
stoppt. Ausldser daflir waren insbesondere die Herausforderun-
gen im Energiebereich und bei der Rohstoff- sowie Materialver-
sorgung.

Wahrend sich die Situation zuletzt auch etwas entspannte, ga-
ben beispielsweise im Februar 2023 bei einer Befragung des ifo
Instituts ungefahr 45 Prozent der Industriebetriebe an, dass ihre
Produktion durch Engpasse bei Rohstoffen und Vormaterialien
eingeschrankt ist. Als Folge davon nimmt die Bearbeitung von
Auftrdgen mehr Zeit in Anspruch. Ein Beispiel hierfir sind die
langeren Wartezeiten von bis zu Uber einem Jahr bei Neube-
stellungen von Pkws.

Verzdgerungen in der Produktion zeigten sich zusatzlich in den
Daten des Statistischen Bundesamtes. So ist der Auftragsbe-
stand im verarbeitenden Gewerbe gerade bis zum Herbst 2022
immer weiter angewachsen und seitdem auch nur marginal
wieder gesunken. Damit hat auch die Reichweite des Auftrags-
bestands zugenommen. Dies ist die Zeitspanne, wahrend der
die Unternehmen bei gleichbleibendem Umsatz ohne neue Auf-
tragseingange theoretisch produzieren mussten, um die vor-
handenen Auftrage abzuarbeiten. Im Dezember 2022 betrug
diese Reichweite 7,4 Monate.

Die Zunahme des Bestands geht in erster Linie auf die Ein-
schrankungen bei der Produktion zurtick, denn die Auftragsein-
gange sind in den vergangenen Monaten nicht in gleicher Weise
angewachsen, sondern eher zurlickgegangen.

Wandel der Produktionsprozesse

Infolge der skizzierten Herausforderungen werden die Produk-
tionsprozesse in den Unternehmen nicht nur eingeschrankt,
sondern sie missen sich auch wandeln. Beispielsweise ist die
Umsetzung einer Just-in-time-Produktion bei potenziellen Ver-
zOgerungen in der Lieferkette nicht mehr jederzeit moglich.
Damit werden Anpassungen bei der Produktionsplanung er-
forderlich.

Dariber hinaus missen die Unternehmen ihre Produktionspro-
zesse unter Klimaschutzgesichtspunkten neu denken. Anpas-
sungen sind notwendig, um die COz-Emissionen bei der Pro-
duktion zu verringern. Ein Beispiel daflr ist ,griner” Stahl, fur
dessen Herstellung die Unternehmen Wasserstoff - mittels re-
generativer Energie erzeugt - statt Kohle und Gas verwenden.

Daneben missen die Unternehmen grundsatzlich ihre Prozesse
auf Effizienzpotenzial hin untersuchen. Effizientere Prozesse
kommen unter Umstanden mit weniger Energie aus, was die
CO2-Emissionen verringert, und bendtigen moglicherweise
ebenfalls weniger Rohstoffe und Vormaterialien, was den Um-
gang mit etwaigen Engpassen erleichtert.

Einschrankungen beim Aftersales-Service

Fehlende Bauteile bzw. Vormaterialien haben nicht nur Ein-
schrankungen bei der Produktion zur Folge. Es gibt ebenfalls
Auswirkungen beim Aftersales-Service. Die Unternehmen kon-
nen unter Umstanden ihre Produkte bei den Kunden nur bedingt
warten oder reparieren, wenn Ersatzteile nicht in ausreichen-
dem MaBe zur Verfligung stehen. Gerade aus dem Fahrzeugbau
gab es Meldungen, dass die Versorgung und damit der Service
eingeschrankt war.




Reaktionsansatze zur Steigerung

Angesichts der Erfahrungen in den vergangenen Monaten und
Jahren ist davon auszugehen, dass auch kinftig das Umfeld fir
die Unternehmen sehr volatil sein wird, sodass sie die Fahigkeit
bendtigen, mit den Herausforderungen umzugehen: Die Unter-
nehmen missen ihre Resilienz starken. Daflr gibt es zahlreiche
Ansatze, die sich oftmals nach den individuellen Gegebenheiten
bei den Unternehmen richten.

Im Folgenden werden jedoch drei Ansatze betrachtet, mit denen
jedes Unternehmen die Resilienz seiner Produktion steigern kann.

Digitalisierung

Die Digitalisierung verandert schon seit Jahren die Wirtschaft
als Ganzes sowie - unter dem Schlagwort ,Industrie 4.0 - die
Industrie und Produktion im Besonderen. Bestandteile dieser
Transformation sind beispielsweise die Automatisierung der
Produktionsprozesse, Produktionslinien, die sich beliebig und
flexibel verandern lassen, kollaborierende Roboter, die gefahrli-
che oder anstrengende Tatigkeiten Gbernehmen, oder autonom
fahrende Transporter, die die Beschaftigten im Shopfloor auf
den Punkt genau mit Bauteilen versorgen.

Mensch und Maschinen sind miteinander digital vernetzt, koor-
diniert werden die fein aufeinander abgestimmten Ablaufe Uber
intelligente Softwaresysteme. Die zunehmend autonom agie-
renden Maschinen optimieren sich in der laufenden Produktion,
passen den AusstoB bei mangelnden Auftrdgen oder hohen
Energiepreisen automatisch an und geben diese Informationen
an die nachfolgenden Abteilungen weiter.

Gerade diese Aspekte verbessern die Resilienz, da sie mit einer
automatischen Reaktion auf Veranderungen bei den Rahmen-
bedingungen verbunden sind, sodass die Anpassung nahezu in
Echtzeit erfolgt.

Abb. 6

— BEDEUTUNG VERSCHIEDENER ASPEKTE FUR EINE ERFOLGREICHE IMPLEMENTIERUNG VON PREDICTIVE MAINTENANCE
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Dariber hinaus werden ebenfalls IT-Systeme und Operational
Technology (OT) zunehmend integriert, wodurch tiefgehende
datenbasierte Analysen von Maschinen, Ereignissen und Pro-
zessen maoglich werden. Die intensivere Datennutzung fordert
zusatzlich die Resilienz. Beispielsweise kdnnen mit einer Daten-
plattform, auf die auch Informationen von den Lieferanten ein-
flieBen, potenzielle Engpasse bei der Bauteilversorgung und
sich daraus ergebend bei der Produktion frihzeitig erkannt
werden. Mit dieser Erkenntnis kénnen die Unternehmen dann
die verfligbaren Bauteile den Projekten zuweisen, die die groB-
te Marge aufweisen. Eine derartige Priorisierung ist auch mit
Blick auf Produktionsstandorte méglich, indem die knappen
Ressourcen den besonders relevanten Fabriken zugewiesen
werden, um dort einen Shutdown zu vermeiden.

Zugleich kdnnen Unternehmen mit der vernetzten Produktion
und den zusatzlichen Daten genauere Simulationen durchfiih-
ren, um die Auswirkungen von Veranderungen in den Rahmen-
bedingungen, beispielsweise Verzdgerungen bei einem Liefe-
ranten, zu untersuchen. In Echtzeit kdnnen diese Erkenntnisse
flr eine Anpassung der Produktionsprozesse genutzt werden,
sodass die Auswirkungen nur minimal sind.

Ebenso kann mit solchen Analysen die Effizienz der Produktion
gesteigert werden, um weniger Energie und Material einsetzen
zu missen. Dies verbessert die Nachhaltigkeit und steigert die
Resilienz bei Materialengpassen, deren Auswirkungen dann we-
niger gravierend sind.

Erkenntnisse aus der Datenanalyse kdnnen darlber hinaus
im Servicebereich genutzt werden. Ein Beispiel ist Predictive
Maintenance, bei der vorausschauend - in Zukunft auch selbst-
lernend sowie Kl-gesteuert - Maschinen gewartet sowie Fabri-
ken und Produktionsablaufe permanent Gberwacht und analy-
siert werden, um vorausschauend Wartungen und Reparaturen
bei Stérungen reibungslos zu gestalten und gegebenenfalls zu
vermeiden. So kdnnen unter Umstanden Schaden - zumindest
groBere - verhindert werden. Probleme mit der Ersatzteilver-
sorgung sind damit weniger gravierend.

(Sehr) gering / mittel
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Operationelles Modell

Im Zuge der Digitalisierung verandern sich bereits die Produk-
tionsprozesse. Die Resilienz im Produktionsbereich kann durch
einen weiteren Wandel des operationellen Modells dartber
hinaus gesteigert werden. Hierfiir gibt es unterschiedliche An-
satzpunkte.

Beispielsweise starkt ein ganzheitliches Produktionssystem die
Resilienz. Dabei sind alle Unternehmensbereiche, die nah an
der Produktion oder in diese involviert sind, gleich organisiert
sowie gesteuert und weisen die gleichen Ablaufe auf. Grund-
satzlich sind bei einem ganzheitlichen Produktionssystem zur
Foérderung der Resilienz die Prozesse so gestaltet, dass Orga-
nisations- und Systembriiche minimiert werden. Zugleich sind
die Prozesse flexibel, damit schnell auf Krisenphasen reagiert
werden kann. Eine Art der Umsetzung von Flexibilitat ist, dass
die Mitarbeiter:innen in der Produktion nicht erst warten, bis
alle erforderlichen Ressourcen fiir ihre Aufgaben zur Verfligung
stehen, sondern einfach Lésungen finden, um mit den vorlie-
genden Mitteln zu arbeiten.

Unternehmen kdénnen darlber hinaus in regelmaBigen Simula-
tionen proben, wie es um diese Flexibilitat bestellt ist. Wichtig
ist dabei, nicht nur zu analysieren, wie etwaige Gefahren ab-
gewendet werden kdnnen, sondern auch, wie bei Kriseneintritt
eine gewisse Leistungsfahigkeit aufrechterhalten werden kann.

Eine groBere Flexibilitat bei den Lieferketten hilft ebenfalls da-
bei, die Resilienz der Produktion zu starken. Unternehmen kén-
nen dazu ihr Lieferantenportfolio breiter aufstellen, sodass sie
weniger von einzelnen Lieferanten abhdngig sind. Unter Um-
standen geht dies zwar mit geringeren Skalenvorteilen einher,
die Auswirkungen von Stérungen bei einem Lieferanten auf die
Produktion sind allerdings geringer.

Gerade im Hinblick auf Stérungen bei den Transportwegen bie-
tet sich auch eine starkere regionale Diversifikation der Liefe-
ranten an. Statt beispielsweise nur auf China zu setzen, sollten
auch andere asiatische Lander in Betracht gezogen werden.
Darlber hinaus kann auf Partner in der Nahe gesetzt werden.

Direkt in der Produktion kann die Flexibilitat im Umgang mit Ver-
anderungen der Rahmenbedingungen - beispielsweise groBe
Schwankungen bei der Nachfrage - des Weiteren mit Outsour-
cing von Produktionsschritten oder auch Einbindung externer
Produktionskapazitdten gesteigert werden. Production-as-a-
Service (PaaS) ist eine weitere Moglichkeit zur Verbesserung der
Resilienz. Unternehmen kénnen die Dienste von Auftragsferti-
gern je nach Bedarf einsetzen. Damit ist die Abarbeitung gré-
Berer Nachfragen mdglich, ohne dass viel Kapazitat im Unter-
nehmen ungenutzt bleibt, wenn nur wenige Auftrage vorhanden
sind. Bei einer solchen Zusammenarbeit mit Partnern gilt es fir
die Unternehmen, darauf zu achten, dass etwaige Patentrechte
und geistiges Eigentum geschiitzt bleiben.

Abb.7
— ERWARTETE LANGFRISTIGE VERANDERUNGEN IN DER INTERNATIONALEN ARBEITSTEILUNG
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Prozessmethoden

Den Unternehmen stehen fir die Verbesserung der Resilienz ih-
rer Produktion nicht nur ,,neue” Lésungen zur Verfiigung. Auch
bereits lang bekannte Instrumente wie die Methoden Lean oder
Six Sigma kénnen angewendet werden.

Grundidee bei Lean ist die Reduktion und vollstandige Vermei-
dung von Abfall und Ineffizienzen (ber alle Prozesse hinweg.
Damit wird das Ziel der Kostenreduktion und Prozessbeschleuni-
gung verfolgt. Im Gegensatz dazu geht es bei Six Sigma um eine
Verbesserung der Performance und der Profitabilitat. Insofern
basieren beide Methoden auf unterschiedlichen Ansatzen. Lean
identifiziert Schritte, die keinen Mehrwert schaffen, und bietet
Werkzeuge, um diese Schritte zu eliminieren. Six Sigma hinge-
gen verbessert die Schritte, die einen Mehrwert schaffen. Beide
Methoden kénnen als Lean Six Sigma auch kombiniert werden.

Bei der Nutzung von Lean und Six Sigma im Resilienzkontext ist
allerdings zu beachten, dass sie nicht direkt zu einer Starkung
fUhren. Vielmehr ist es so, dass die gesteigerten Ertrage bzw.
eingesparten Kosten den Unternehmen zur Verfligung stehen,
um damit Projekte zur Starkung der Resilienz zu finanzieren.

Bei Lean mdissen die Unternehmen aber auf eine gewisse
Balance achten, da der Ansatz ebenfalls eine Minimierung der
Lagerhaltung bis hin zu ,,Zero Stock” umfasst. Damit steigt die
Anfélligkeit der Produktion flr Stérungen in der Lieferkette.
Ausbleibende Lieferungen kénnen nicht mit dem Lagerbestand
abgefedert werden, wodurch die Resilienz geschwacht ist.

Unternehmen sollten zur Vereinbarkeit von Resilienz und Lean
Letzteres ,intelligent” umsetzen. Das meint, nur die Prozesse zu
verschlanken, bei denen Stérungen weniger gravierende Aus-
wirkungen haben. Bei Vorprodukten, die beispielsweise nur von
einem Lieferanten kommen, gilt es hingegen, einen gewissen
Lagerbestand vorzuhalten.



und Handlungsoptionen von BearingPoint fiir Unternehmen,

roduktion zukunftsfahig und resilient zu gestalten

In den aktuell turbulenten Zeiten missen Unternehmen ihre
Produktion anpassen und zukunftsfahig gestalten, um im Wett-
bewerb bestehen zu kdnnen und gleichzeitig den Anforderun-
gen an Nachhaltigkeit und Klimaschutz gerecht zu werden.

Neben den bereits genannten Ansatzen zur Steigerung der Re-
silienz kdnnen Unternehmen auch konkret folgende Méglichkei-
ten und MaBnahmen ergreifen, um ihre Produktion zukunfts-
fahig und resilient zu gestalten:

Die ,Ende-zu-Ende-Betrachtung” zusammenhdngender Ab-
laufe, vom Kundenbedarf und der Auslieferung Uber die eige-
nen Produktionsprozesse bis hin zum Lieferanten, schafft ein
Gesamtbild als Grundlage flr Entscheidungen. Bereits bevor
Schwierigkeiten im Gesamtablauf auftreten, ist der Blick auf
den Wertstrom erkenntnisreich.

Die Erstellung der Ubersicht unterstitzt Prozessoptimierungen,
ist Werkzeug flr die Identifikation und Eliminierung von Ver-
schwendung und der Ursachen. Durch diese Optimierung wird
der Gesamtablauf gestarkt und flexibler. Dabei ist die Trans-
parenz der Zusammenhange relevant fir die Entscheidung zu
MaBnahmen bei Krisensituationen. Veranderungen durch ex-
terne Stérungen oder eingeleitete MaBnahmen wirken auf den
gesamten Wertstrom und muissen im Gesamtzusammenhang
betrachtet und bewertet werden. Daraus kédnnen sich wiederum
FolgemaBBnahmen ergeben.

Die Aufstellung der Einkaufsorganisation fir das Unternehmen
erfolgte bisher meist eindimensional, einzelne Einkdufer:innen
sind im 1:1-Verhaltnis flr bestimmte Lieferanten zustandig.
Andere Einkaufsorganisationen wie z.B. die Bildung von
Commodities” erwarten durch die Spezialisierung auf einzelne
Warengruppen Synergien und vertiefte Marktkenntnisse.

Die funktionale Trennung zwischen Logistik, Produktionsplanung
und Einkauf lasst sich mit dem Wertstrom-Manager Uberbri-
cken. Ein Einkauf im Krisenmodus braucht klare Verantwortlich-
keiten und Zustandigkeiten je Wertstrom, kombiniert mit einer
hohen Transparenz, was andere Lieferanten oder Warengruppen
betrifft. Die Methode des Shopfloor-Managements ist adaptier-
bar auf das Gesamtsystem ,,Supply-Chain-Management”.

Die Entscheidung, wo, wie viel, von wem und welches Material
gelagert werden soll, ist Teil der logistischen Pufferstrategie je
Wertstrom. Als Reaktion auf sich andernde Rahmenbedingun-
gen ist die Pufferstrategie flexibel anzupassen. Eine isolierte
lokale Erhéhung von Lagerbestanden bringt nicht den erhofften
Effekt, wenn dazu die aktuellen Kundenbedarfe, die Gesamt-
laufzeiten und die Wiederbeschaffungszeiten in der Zulieferung
nicht berlcksichtigt werden.

Um die Widerstandsfahigkeit der Produktion zu unterstitzen,
ist eine Pufferstrategie - abgestimmt mit Kunden und Lieferan-
ten - ein elementarer Teil der reaktiven Materialflussbetrach-
tung und Disposition.

In den Lieferketten der Automobilbranche wird bereits heute auf
diversifizierte Lieferantenbeziehungen geachtet. Griinde sind
beispielsweise Qualitdtsaspekte und die Vermeidung einseiti-
ger Lieferantenabhdngigkeiten. Um die Resilienz der Produktion
mithilfe von Zweit- und Drittlieferanten bei Lieferengpdssen zu
verbessern, ist ein transparenter Blick hinter die Kulissen des zu-
satzlichen Lieferanten und von dessen Zulieferer nétig.

Ein Zweitlieferant mit einer hohen Fertigungstiefe, bei hoher
Einkaufsflexibilitat, der in der Lage ist, direkt handelbare Halb-
fabrikate einzukaufen und zu verarbeiten, bringt einen poten-
ziellen Vorteil in der erwarteten Zuverlassigkeit der Versorgung.

Anforderungen zur Datensicherheit werden auch in der indust-
riellen Automatisierungstechnik immer wichtiger. Fir Industrie-
4.0-Anwendungen ist ein hoher Datenaustausch erforderlich,
und immer mehr Gerate kommunizieren miteinander. Die stei-
gende Anzahl von Geraten erschwert allerdings die Netzwerk-
sicherheit. Der vereinfachte Informationsaustausch durch die
gleichen Standards (TCP/IP) verursacht zusatzlich die gleichen
Sicherheitsllicken bei unterschiedlichen Geraten. Mdgliche IT-
Stérungen mit Wirkung auf die Produktion wiirden die Vorteile
der digitalisierten Produktion aufzehren oder ins Gegenteil um-
kehren, bis hin zum Stillstand der Produktion.



Inselbetrieb, um Verkettung I6sen zu kénnen

In verschiedenen Problemszenarien ist der Teilausfall eines
Prozessschritts aufgrund von Teilemangel (Zulieferung), tech-
nischem Defekt oder einer anderen Ursache denkbar. Durch
einen mdglichen Inselbetrieb kann der Fehler gestoppt werden
und sich nicht in der gesamten Produktion in voller Wirkung
ausbreiten. Eine Fortfhrung der Produktion im Teilbetrieb ist
eine Alternative zur kompletten Stilllegung der Fertigungszelle.

Standardisierte Systeme fiir flexible Anpassungen

Die Fahigkeit, zukiinftig Anpassungen an Fertigungsstrecken
durchfiihren zu kénnen, muss nicht im Widerspruch dazu ste-
hen, standardisierte Systeme einzusetzen. Hier sind moderne
Bus-Systeme wie z.B. das AS-Interface, ein weltweit standardi-
siertes Feldbus-System, ein zentraler Faktor.

Die Auswahl des Bus-Systems entscheidet Gber wichtige Themen
wie Abwartskompatibilitat, Unterstitzung sicherer Feldbus-
Protokolle oder die Interoperation mit anderen gangigen
Feldbus-Systemen. Die Flexibilitdat von morgen wird bereits am
Anfang, in der Konzeption und bei der Beschaffung automati-
sierter Fertigungsbereiche, festgelegt.

Energieversorgung als Variable

Seit dem Beginn der Metallverarbeitung durch den Menschen
ist die Energieversorgung fiir Gewerbe, Handwerk und Industrie
elementar. Viele Jahre waren Strom- und Gastarife fir Industrie-
und Gewerbekunden aufgrund des Wettbewerbs glnstig. Die
hohe Volatilitat der Energiemarkte der vergangenen Monate hat
den Produktionsfaktor ,Energie” zunehmend zum unkalkulier-
baren Risikofaktor fur die Produktion werden lassen.

Abb. 8

Erneuerbare Energie - Onside als Kostenbremse

Die Installation von Photovoltaikanlagen auf dem Unterneh-
mensgelande fir den Eigenverbrauch kann den Strombezug des
Gewerbestroms teilweise ersetzen, die Wirkung von Energie-
preisschwankungen reduzieren und damit die Wirtschaftlich-
keit und die Nachhaltigkeit erhéhen. Durch die garantierten
Einspeisevergltungen je Anlagenleistungsklasse entsteht flr
das Unternehmen ein flr 20 Jahre fixer opportuner Strompreis
ohne jahrliches Inflationsrisiko.

Da der Strombedarf trotz Sparanstrengungen weiter steigen
wird, erbringen die Investitionen von heute die nachsten 20 bis
30 Jahre einen klaren Nutzen bei geringen laufenden Aufwen-
dungen. Dies betrifft die meisten Branchen, die tagstiber einen
relevanten Strombedarf haben und somit den Solarstrom opti-
mal nutzen kénnen.

Power-Purchase-Agreements mit externen Projekten fiir er-
neuerbare Energie aus Direktvermarktung

Sind die Mdglichkeiten zur Integration von erneuerbarer Energie
am Standort erschopft, er6ffnen Power-Purchase-Agreements
(PPAs) weitere Optionen flr den Einsatz erneuerbarer Energie
in der Produktion. Mit PPAs sind Vertrage zwischen einem Ab-
nehmer und einem Erzeuger erneuerbarer Energie mdglich. Die
Kaufer beziehen damit direkt (z.B. aus der Nachbarschaft oder
angrenzend) oder indirekt Gber das Netz Strom gemaR einem
vorab verhandelten Preis.

Versorger bieten mittlerweile an, Erzeugungsanlagen sowie de-
ren Bewirtschaftung und Vermarktung im Portfolio zu bindeln.
Sie gestalten dies damit fir Kunden und Erzeuger attraktiver.
Ebenfalls l1asst sich so ein Teil des notwendigen Strombezugs
langfristig im Preis fixieren bzw. absichern und das Risiko von
Preisschwankungen flr die Produktion begrenzen.

— EXPORTE VON KUNSTSTOFFABFALLEN AUS DEUTSCHLAND
in Millionen Tonnen
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Bei Engpdssen oder Preisspitzen einzelner Energietrager, wie
z.B. Erdgas, kann es sinnvoll sein, Ersatzbrennstoffe zu nutzen.
Dies erfordert jedoch bereits vorbereitete parallele Strukturen.
Haufiges Beispiel hier ist der Heizolkessel mit Heizoltank, der
trotz Umristung auf Erdgas nicht abgebaut wurde. Mit diesen
Systemen lasst sich eine Betriebsunterbrechung vermeiden,
ebenso wie kurzfristige Preis-Schocks. Bei langeren Versor-
gungsstérungen werden sich allerdings die Energietrdger, die
sich zur Substitution eignen, ebenfalls verteuern.

Innerhalb einer Versorgungskrise sind Umristungen und
die Beschaffung der Substitute meist verhaltnismaBig teu-
er und unwirtschaftlich. Als kurzfristige Reaktionen sind auch
Drosselungen der Produktion oder ein zeitweiser Produktions-
stopp mdoglich. Reparaturen, Wartungen und Inspektionen las-
sen sich zeitlich zusammenfassen, um als gréBere Revision fir
die Zeit der ,Unwirtschaftlichkeit” im Betriebsstillstand durch-
geflhrt zu werden.

Unternehmen der chemischen Industrie sind mit den Verfahren
zum chemischen Recycling vertraut. Dabei ist es mdglich, aus
organischen Abfallen und Kunststoffmull wieder fllssige oder
gasférmige Einsatzstoffe flr die stoffliche oder thermische in-
nerbetriebliche Nutzung zu gewinnen.

Die deutschen exportierten Plastikabfallmengen aus dem Jahr
2020 von Uber einer Million Tonnen stellen ein erhebliches Po-
tenzial fir den Ersatz von Rohél oder Erdgas vom Weltmarkt
dar. Exportbeschrankungen fiir Abfall und staatliche Investiti-
onsanreize wlrden den Einsatz dieser Technologien langfristig
wettbewerbsfahig machen und die Abhangigkeit der EU und
Deutschlands von Rohstoffimporten reduzieren.

Der Transportsektor steht unter dem Druck des demografi-
schen Wandels. Aktuell kann der Fachkraftebedarf noch durch
osteuropaische Unternehmen und deren Fahrer gedeckt wer-
den, aber dieses Potenzial ist limitiert.

Bei Engpassen im Transportsektor und steigenden Preisen fir
die Logistik kommt es in der Folge zu steigenden Produktprei-
sen sowie Lieferschwierigkeiten. Und bis autonome Transport-
systeme es bis zur Serienreife schaffen, wird es noch dauern.

Kénnen mehr Verarbeitungsschritte an einem Standort durch-
geflihrt werden, reduziert sich der Transportbedarf mit jedem
Prozessschritt, der nicht extern durchgeflihrt werden muss.
Die begrenzten Transportkapazitaten kénnen fliir Rohware und
verkaufsfahige Fertigware genutzt werden. Ein intelligentes
Routen- und Fahrtmanagement eliminiert darber hinaus Leer-
fahrten, die wertvolle Transportkapazitaten blockieren.

Eine Uberarbeitung der eigenen Fertigungstiefe kann insofern
langfristig fir mehr Versorgungssicherheit sorgen. Als strate-
gische Entscheidung im Produktionsprogramm kommt diese
Uberlegung fir viele Unternehmen aber nicht als kurzfristige
Reaktion infrage.

Eine Weiterfihrung der Pufferstrategie mit Lieferanten kann
die ,In-House"“-Fertigung durch die Zulieferunternehmen sein.
Diese fertigen in einem Nachbarraum oder Gebaude die Tei-
le, die fUr den nachsten Zeitraum gefordert werden. Durch die
Nahe lassen sich die Prozesse zwischen Lieferanten und Kun-
den mit begrenztem Aufwand synchronisieren und eine bisher
notwendige Verschwendung eliminieren.
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Als Kommunikation kann ein Behalter-Kanban zwischen den
Unternehmen fungieren. Der Transport erfolgt dann Uber ein
Transportsystem, digital und autonom oder auch simpel durch
eine per Schwerkraft angetriebene Rollenbahn. Der Buchungs-
prozess lasst sich zusammen mit dem Transport automatisiert
Uber optische Scanner realisieren.

,Design to“ (DfX) ist ein Denkansatz im Produktdesgin und der
Entwicklung, bei der eine Zielperspektive friihzeitig in die Kon-
zeption und in das Produktdesign integriert wird. Ublich sind
diese Ausrichtungen:

Design to Cost,
Design to Service,
Design to Quality.

Aus diesem Ansatz kann flr das Produktdesign die mogli-
che gesteigerte Resilienz eines Produkts in Betracht gezogen
werden. In diesem Fall ware vorher eine lIteration nétig, um
madgliche risikobehaftete Bauteile oder Komponenten zu iden-
tifizieren. Danach ware zu klaren, wie oder durch was im ,Re-
silienz-Fall“ dieses anfallige Bauteil zu substituieren ware und
was notig ware, um diese Substitution zu ermdglichen. Falls im
Produktdesign beispielsweise mit dem Kunden ein Gehduse aus
Aluminium vereinbart ist, kénnte notfalls auch ein Gehduse aus
Stahlblech geliefert werden.

Fir den moéglichen Ausfall der Lieferung kritischer Bauteile kdn-
nen additive Fertigungsverfahren bzw. 3-D-Druck-Verfahren
eine schnelle Ersatzproduktion darstellen. Ein erfolgsrelevanter
Faktor ist hier die frihzeitige bzw. praventive Einbindung und
Abstimmung mit den Technologiepartnern fiir diese Verfahren.
Das ,,Reverse Engineering” berlcksichtigt die Grenzen der Er-
satzverfahren, um geeignete Bauteile fir diese Ausweichtech-
nologie zu konzipieren.

Bei Unternehmen, die den Umgang mit geanderten externen
und internen Bedingungen als Teil ihres Geschaftsmodells an-
nehmen, wird diese Flexibilitat auch zum Bestandteil im Ar-
beitsalltag der Mitarbeiter:innen. RegelmaBige - Uber das Jahr
geplante - Jobrotationen kénnen die Sorgen oder Angste der
Beschaftigten abmildern, indem sie sich an regelméaBige Ande-
rungen gewohnen. Dabei ist die Flexibilitat innerhalb der Or-
ganisation ein MaB fiir die Anpassungsfahigkeit an geanderte
Bedingungen.
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